ROMANIA
JUDETUL ALBA
MUNICIPIUL SEBES
CONSILIUL LOCAL

HOTARAREA NR.103 /2020

privind aprobarea Regulamentului privind functionarea si exploatarea sistemului de
supraveghere video pe raza Municipiului Sebes

Consiliul Local al Municipiului Sebes, judetul Alba;

{ntrunit in sedinfa publicd ordinard din data de 30.04.2020,0ra 10,00 ;

Luénd in dezbatere proiectul de hotirire privind aprobarea de ciitre Consiliul Local al
Municipiului Sebes a ,Regulamentului privind functionarea si exploatarea sistemului de
supraveghere video pe raza Municipiului Sebes ,,

Avand in vedere:

- prevederile H.C.L. nr. 215/28.09.2017, prin care s-a aprobat obiectivul de investitii pentru
obiectivul ,,Sistem de supraveghere video pentru siguranta cetitenilor Municipiului Sebes a carei
receptii s-a facut in baza procesului verbal de receptie cu ocazia termindrii lucririlor privind sistemul
de supraveghere video pentru siguranta cetifeanului in Municipiul Sebes, nr. 97918/19.12.2018,
completat cu HCL 254/2019- privin aprobarea extinderii sistemului de supraveghere, sistem de
supraveghere video pe raza Municipiului Sebes si aflat in administrarea Directia Politia Locald al
Municipiului Sebes cu obligatia de a se intocmi un Regulament privind modul de desfasurarc a
activitdfii de supraveghere video, corelat cu prevederile Regulamentului (UE) nr 679/2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind -
libera circulatic a acestor date,

-Referatul de aprobare nr.18776/05.03.2020 a initiatorului — Primarul Municipiului Sebes
-raportul de specialitate nr. 16690 / 2020 al Directiei de Politia Locald si raportul de specialitate
nr.al BCJATDA din cadrul aparatului de specialitate al Primarului Municipiului Sebes,

Avénd avizul nr. 267/2020 al Comisiei pentru amenajarea teritoriului, urbanism, lucriri
publice, administrarea domeniului public si privat si avizul nr.268/2020 al Comisiei pentru
administratie publicd locald, juridicd si de disciplind din cadrul Consiliuvlui Local al Municipiului
Sebes.

Avénd in vedere:

-Regulamentul UE nr.679/2016-privind privind protectia persoaneclor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE (Regulamentul general privind protectia datelor)

-Legea 190/2019 — privind masuri de punere in aplicare a Regulamentului (UE) 2016/679 al
Parlamentului European §i al Consiliunlui din 27 aprilie 2016 privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si
de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor).

~Legea 363/2018 - privind protectia persoanelor fizice referitor la prelucrarea datelor cu caracter
personal de cdtre autoritdtile competente in scopul prevenirii, descoperirii, cercetdrii, urmaririi
penale si combaterii infractiunilor sau al executdrii pedepselor, misurilor educative si de sigurants,
precum si privind libera circulatie a acestor date.
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-Legea nr, 544/2001 actualizata, privind liberul acces la informatiile de interes public;

In conformitate cu art. 1 si art. 2 din Legea nr. 155/2010- Legea Politiei Locale, art. 129
alin.2 lit.a) si lit. d), alin.7 lit.g) si ale art. 196 alin. 1 lit. &) din O.U.G. nr.57/2019 privind

Codul Administrativ,
In baza art. 139 din O.U.G nr. 57/2019, privind Codul Administrativ,

HOTARASTE:

Art.1.Se aprobd Regulamentul privind functionarea si exploatarea sistemului de

supraveghere video pe raza Municipiului Sebes previizut in Anexa nr. 1 la prezenta hotirare

Art. 2, Ducerea la indeplinire a prezentei revine Primarului Municipiului Sebes prin Directia

Politia Locala Sebes.

Art .3. Prezenta hotérdre poate fi atacatd de catre persoanele indreptitite, in temeiul si in
conditiile Legii nr. 554/2004 privind contenciosul administrativ, cu modificirile si completirile

ulterioare.

Prezenta va fi afisatd, se va publica pe site-ul Primiriei si in Monitorul Oficial al

Municipiului Sebes si se comunici:
- Institutiei Prefectului Judetului Alba
- Primarufui Municipiului Sebes
- Viceprimarului Municipiului Sebes
- Serviciul Cheltuieli si Resurse Umane
- Biroului Contencios, Juridic, Administratie, Transparentd Decizionald si Arhivi
- Directia Politia Locald — Sebes
- Politiei Municipiului Sebes
- Jandarmeriei Alba
- Serviciului Voluntar pentru Situatii de Urgenta Sebes

Sebes 1a 30.04.2020

PRESEDINTE DE SEDINTA
Consilier local, BOGDAN ADRI

CONTRA§EMNEAZA
= SECRETAR GENERAL
% #“:VLAD CRISTINA ELENA

|
Prezenti 19 i QJ
Pentru 18 |
mpotriva o
Abtineri 1
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Anexa la HCL nr. ¥~ [ plisslis

REGULAMENT
PRIVIND FUNCTIONAREA SI EXPLOATAREA SISTEMULUI
DE SUPRAVEGHERE VIDEO PE RAZA MUNICIPIULUI SEBES

CAP. 1. OBIECTUL REGULAMENTULUI

Art. 1. Sistemul de supraveghere video este compus dintr-o infrastructurd de camere de
supraveghere, retele de date si de alimentare, servere si/sau alte echipamente de inregistrare si gestiune
a datelor, inclusiv software-ul aferent si un dispecerat - centru de control previzut cu echipamente de

vizualizare in direct a fluxului video captat de camere. Toate camerele pot fi functionale 24 de ore, 7
zile pe sEptaména.

CAP.I1. DEFINITIE SI SCOP

Art. 2. Date cu caracter personal: orice informatii referitoare la o persoani fizicd identificatd
sau identificabild O persoand identificabili este acea persoand care poate fi identificati, direct sau
indirect, in mod particular prin referire la un numir de identificare ori la unul sau la mai mulfi
Jactori specifici identitiitii sale fizice, fiziologice, psihice, economice, culturale sau sociale.

Art. 3. Directia Politia Locald a Municipiului Sebes prelucreazi date cu caracter personal, in
scopul activititilor de asigurare si mentinere a ordinii $i linistii publice, precum st al altor activititi
desfasurate, fiind notificatd la Autoritatea Nationald de Supraveghere A Prelucrarii Datelor cu
Caracter Peronal si inscrisd in registrul de evidentd a lucrarilor de date cu caracter personal, sub nr.

33138 / 2017, in scopul ,,monitorizarea / securitatea persoanelor, spatiilor si / sau bunurilor
publice/private .

Art. 4. Acest Regulament stabilegte:

1) Un set unitar de reguli care reglementeazs uiilizarea sistemelor de supraveghere video in
scopul asigurdrii ordinii §i sigurantei publice, pazei §i protectiei persoanelor, bunurilor, imobilelor,
valorilor, respectind, cu strictete obligatiile ce revin Directiei Politiei Locale Sebes, in calitate de
operator de date conform Regulementului UE nr. 679/2016 §i mésurile de securitate adoptate pentru
protectia datelor cu caracter personal, protejarea vietii private, a intereselor legitime si garantarea
drepturilor fundamentale ale persoanelor.

2) Responsabilititile privind administrarea st exploatarea sistemelor de supraveghere prin
mijloace video, precum si cele privind aprobarea documentelor aferente acestor activitati.

3} Procedura privind supravegherea prin mijloace video descrie sisternul video st mésurile de
protectie luate de Directia Politia Locals Sebes, pentru a proteja datele cu caracter personal, viata

privatd si alte drepturi fundamentale 1 interese legitime ale persoanelor filmate de camerele de
supraveghere.

CAP. TIX DOMENIUL DE APLICARE
Art.5. Procedura se aplica in cadrul activititii de supraveghere prin camere video.
Art. 6. Procedura se aplici, corespunzitor competentelor, de cétre personalul :

a) care executd serviciul de operator-dispecer,

b) desemnat din cadrul Compartimentului Dispecerat si Monitorizare video



¢) responsabil cu protectia datelor cu caracter personal,
d) extern care asigurd service-ul/mentenanta tehnics a sistemelor de supraveghere.

Art. 7. Supravegherea prin mijloace video se utilizeazi deoarece mijloacele conventionale
aplicate sunt considerate ca fiind mai putin eficiente in realizarea obiectivelor mentionate, conform
analizei de necesitate efectuate la nivelul institutiei.

CAP.IV. BENEFICIILE SISTEMULUI DE SUPRAVEGHERE;

Art. 8. Prinire beneficiile sistemului de supraveghere amintim:
a) Posibilitatea constatrii on-line a evenimentelor §i directionarea cu mai multi operativitate a
echipajelor de serviciu de pe zonele vizate.

b) Prevenirea faptelor antisociale, ¢4t si a celor cauzate de evenimente neprevazute in spropierca
obiectivelor de interes public (unititi de invitimant, etc)

¢) Scaderea faptelor antisociale, cit §i a celor cauzate de evenimente neprevazute, pe linia ordinii
$i sigurantei stradale a cetitenilor;

d) Cresterea controlului in perimetrul supravegheat, a intrérilor ¢i iesirilor din acest perimetru;

¢} Prevenirea faptelor antisociale, cét si a celor cauzate de evenimente neprevizute,

f) Respectarea normativelor si legislatiei in vigoare pentru obiectivele si zonele publice cu risc

g) Documentarea activititii contraventionale sau infractionale;
h) Protejarea bunurilor si valorilor;
1) Descurajarea faptelor de natura contraventionald/infractionala

CAP.V. BAZA LEGALA APLICABILA

Art. 9. Directia Politia Locald a municipiului Sebes, prelucreazd imaginile inregistrate prin
camere video respectind prevederile legale in domeniu.

2) Legea nr. 333/2003 privind paza obicctivelor, bunurilor, valorilor si proiectia persoanelor,
republicatd, cu modificarile si completarile ulterioare;

b) Legea nr.155/2010 - Legea Politiei Locale, cu modificirile si completérile ulterioare;

¢) Hotdrirea Guvernului nr.1332/2010, privind aprobarea regulamentului cadru de organizare
g1 functionare al politiei locale;

d) Hotiararea Guvernului nr. 301/2012 privind aprobarea Normelor Metodologice de aplicare
a Legii nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si proiectia persoanelor, cu
modificarile $i completirile ulterioare

¢) Regulamentul UE nr.679/2016-privind privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal 1 privind libera circulatie a acestor date s1 de abrogare
a Directivei 95/46/CE (Regulamentul general privind protectia datelor)

f) Legea 190/2019 — privind masuri de punere in aplicare a Regylamentului (UE) 2016/679 al
Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea
ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor).

g) Legea 363/2018 - privind protectia persoanelor fizice referitor la prelucrarea datelor cu
caracter personal de ciitre autoritatile competente in scopul prevenirii, descoperirii, cercetirii, urmiririi
penale §i combaterii infractiunilor sau a] executdri pedepselor, masurilor educative si de siguranti,
precum si privind libera circulatie a acestor date.

h) Legea nr. 544/2001 actualizatd, privind liberul acces la informatiile de interes public;

i) Instructiunile Autorititii Europene de Protectie a Datelor Personale privind
supravegherea video, publicate 17 martie 2010, Bruxelles;

J) Hotidrarea Consiliului Local nr. 331 / 2011, privind aprobarea ,,Regulamentului de
Organizare si Functionare a aparatului de specialitate al primarului”;




k) Fisele posturilor, Iient;u persohaiul. incadrat in cadrul Directiei Politia Locala cu atributii in
baza prezentuhui regulament. '

CAP. VI UTILIZARII SISTEMULUY DE SUPRAVEGHERE SI MONITORIZARE

VIDEO
Art. 10. Utilizarea sisterului

Este necesara pentru buna desfasurare a activitatii Directiei Politia Locald Sebes, in special in
vederea controlului eficient al fenomenului criminalititii stradale la nivelul domeniului public al
Municipiului Sebes, precum si de securitate si paza descris.

Sistemul de supraveghere video vine in primul rand in Intdmpinarea autorititilor ce au ca obiectiv
apararea drepturilor si libertitilor fundamentale ale persoanei, a proprietdfii private si publice
asigurarea §i mentinerea ordinii si linistii publice, paza si protectia obiectivelor de interes public,
precum si a celor care desfgoari activititi de combatere a criminalititii sociale: Politia Municipiului
Sebes, Directia Politia Locald, Jandarmeria, Inspectoratul Judetean de Politie, precum si alte servicii
avand ca obiect siguranta cetiteanului si a proprietatii.

Un accent deosebit §i prioritar pe care la avut in vedere de ciite dispozitivele de siguranta publici
s cadrele operative, este sistemul de invitimant de pe raza municipiului si a localititilor apartindtoare
format din licee, scoli gimnaziale, gradinite.

De aceea pentru asigurarea unui climat optim pentru desfisurarea procesului de pistrare a ordinii
in municipiul Sebes, cét si pentru prevenirea si combaterea faptelor antisociale ce se pot comite in zona
unitdtilor scolare, a parcurilor, pietelor, intersectiilor mai aglomerate, se impune adoptarea unor masuri
de sigurantd eficace pe plan local prin extinderea centrului de supraveghere si a sistemului video.

De asemenea, sisterele video au devenit necesare pentru a acoperi si sprijini politicile de
securitate institujte de alte acte normative care reglementeazi protectia, persoanelor si bunurilor si
contribuie la indeplinirea atributiilor Directia Politiei Locale Sebes, astfel cum sunt previzute in Legea
nr.155/2010 - Legea Poligiei Locale, precum si in constituirea de probatorii solide pentru alte organe
abilitate ale statului de drept n aflarea adevarului §1 a unei juste solutioniri a cauzelor.

Art. 11, Transparentd
Procedura privind utilitatea sistemelor video este disponibild pe pagina de internet a
Municipiulul Sebes.

Art, 12, Auditare internd

Sistemele video existente au fost instalate in wrma unor analize de necesitate, aferent planurilor

de ordine i sigurantd publici de protectie si pazi a obiectivelor de interes public amplasate pe raza
unitatii administrativ teritoriale a Municipiului Sebes .

Art. 13, Revizuiri periodice

O revizuire periodicd va fi intreprinsi anual de citre structura responsabild cu asigurarea
mentenentei §i se va reanaliza:

- necesitatea Imbunatatirii performantelor sistemului de supraveghere cu camere video;

- Indeplinirea scopului declarat;

- posibile alternative adecvate (subsisteme pe strdzi/zone/cartiere);

- respectarea prevederile Regulementul UE nr. 679/ 2016 pentru protectia persoanelor cu privire
la. prelucrarea datelor cu caracter personal si libera circulatie a acestor date, cu modificirile st
completarile ulterioare; ‘

- Tespectarea prevederilor Deciziei nr. 52 /2012, a Autoritdtii Nationale de Supraveghere a
Datelor cu Caracter Personal, privind prelucrarea datelor cu caracter personal prin utilizarea



imijloacelor de supraveghere video.

CAP. VII. ZONELE SUPRAVEGHEATE
Art. 14. Sistemul de supraveghere si monitorizare video stradale al Mun. Sebes cuprinde ir
prezent un numdr de 58 de camere de supraveghere video profesionale, functionale atat fixe cét s
rotative, amplasate pe raza municipiului Sebes, jud. Alba.
Cu ajutorul acestui sistem se are In vedere supravegherea video a zonelor de interes public :
- zonele publice de acces, tranzit pietonal si/sau auto si spaiile destinate publicului;
- imprejurimile cladirilor pentru a proteja spatiile publice, exterioare;
- locuri publice, piete, locuri de joaci, trotuare,cdi de comunicatii, artere de circulatie,
- intersectii §i strizi cu trafic intens.
- unitdtile de invitimant publice, unititile sanitare publice, parcarile auto aflate pe domeniyl
public sau privat al unititii/subdiviziunii administrativ-teritoriale, zonele comerciale si de agrement,
parcurile, pietele, locuri de joacs, precum si alte asemenea locuri publice aflate in proprietatea si/sax

in administrarea unititilor/subdiviziunilor administrativ-teritoriale sau a altor institutii/servicii publice
de interes local.

- alte locuri care prin natura lor sunt publice.

Amplasarea camerelor video este atent stabilitd pentru a se asigura pe cét posibil o cit mai bung
monitorizare a zonelor de interes avand ca obiectiv principal prevenirea §i constatarea faptelor ce
incalcd prevederile legale In vigoare. Administrarea camerelor de supraveghere video se realizeazi prin
compartimentul dispecerat si monitorizare video din cadrul Directiei Politia Locald Sebes. Aici sunt
amplasate dispozitivele proprii de fnregistrare §i stocare a imaginilor surprinse de camerele video,
sistem ce este atent supravegheat de politisti locali - functionari publici, ce isi desfasoara activitatea 24
/24 de ore pe ture de 12 ore.

Intreaga aparatura ce compune acest sistem de supraveghere video, este amplasatd in acest
spatiu, protejat, al compartimentului dispecerat, care este asigurat corespunzitor de politisti locali-
operatori dispeceri cu atributii clare printre care si cele privind eliminarea posibilitatii sustragerii
suporturilor de stocare a imaginilor, in special in timpii producerii oricirui eveniment, precum si pentru

eliminarea posibilititi sustragerii materialelor s1 mijloacelor materiale aflate la nivelul dispeceratului
(camere foto, statii, monitoare etc ).

Nu sunt supravegheate si monitorizate zonele in care existi un nivel ridicat privind viata privati,
precum spatiile de locuit, anexele acestora, precum $i alte locatii similare (proprietati private), ci in
miod exceptional, in cazul unor necesitdfi in materie de securitate, justificate In mod corespunzitor, se
pot vizualiza si asemenea zone (ex. incendii, avarii Ja retelele de utilitati, savérsirea de infractiuni grave
$.a.), cu consimtamantul in seris, al proprietarul spatiului.

CAP VIIL. DATELE CU CARACTER PERSONAL COLECTATE PRIN INTERMEDIUL
SUPRAVEGHERII VIDEOQ,

Art. 15. Scopul supravegherii prin sistemul de supraveghere video;

a. Directia Politia Locald Sebes utilizeaz sistermul de supraveghere video stradal strict in scopul
indeplinirii atributiilor de serviciu, pe linia prevenirii si combaterii criminalitdtii stradale, ordinii si
sigurantei cetitenilor, numai pe zone st spatii publice.

b. Sistemele de supraveghere video completeazd celelalte misuri de securitate si ajutd la
prevenirea, combaterea si investigarea furturilor de echipament sau de bunuri detinute de nstitutie sau
la prevenirea, detectarea si investigarea riscurilor i amenintérilor la adresa personalului angajat care
isi desfigoard activitatea la locatia supravegheats.

¢. Sistemul de supraveghere video propiu nu este utilizat in alt scop decét cel notificat, nu
foloseste la monitorizarea activittii angajatiilor sau la pontaj. De asemenea, imaginile preluate de
camerele video din sistemele video pot constituil, in cadrul procedurilor disciplinare, a situatiilor in
care se produce un incident, un mijloc de proba de securitate fizich sau se observi un comportament



infractional/ contraventional { in aceste circumstante imaginile pot £ transferate organelor de cercetare
in cadrul unei cercetiiri sau investigatii penale).
Art. 16. Pentru sporirea gradului de protectie al viefii private vor fi intreprinse wrmdtoarele

mdsuri tehnice §i organizatorice; ‘

- limitarea timpului de stocare a materialului filmat, in conformitate cu cerintele de securitate.

- amplasarea mediilor de stocare (serverele pe care se stocheazi imaginile inregistrate) ir
spatli securizate, protejate prin misuri de securitate fizica s logicd (dispecerat );

- fiecare utilizator cu drept de acces trebuie si fi semnat un angajament de confidentialitate;

- dreptul de acces al utilizatorilor se angajaji pe baza principiului necesitatii de a cunoaste,
doar pentru acele resurse care sunt strict necesare pentru indeplinirea atributiilor de serviciu:

- primarul la solicitarea directorului executiv are dreptul de a acorda, modifica sau anula
dreptul de acces al utilizatorilor, conform procedurii generale de acces la bazele de date.

Art. 17. Categorii speciale de date obtinute;

a. Sistemul de supraveghere video stradal are ca scop principal filmarea, captarea si stocarea
irnaginilor, desi camerele model rotativ au aceasti posibilitate, prin intermediul operatorilor dispeceri
(de exemplu, prin focalizare sau orientare selectivd) fiind imposibild prin proiect: prelucrarea
irnaginilor care dezvaluie »categorli speciale de date”, asa dupa cum sunt acestea definite in legislatia
in vigoare.

b. Sistemul video propriv, amplasat la dispeceratul Directiei Politia Local Sebes, nu are ca si
scop captarea i distribuirea In principiu de Imagini citre persoane fizice.

Art. 18. Descrierea si specificatiile tehnice ale sistemului

a. in mod conventional, prin natura sa, un sistern de supraveghere video este un sistem static, Are
ca functie inregistrarea imaginilor s1este/poate fi echipat cu camere video, mode] fix sirotativ. Sistemul
poate inregistra orice imagini preluate de camerele instalate in Zona supravegheatd, alaturi de data, ora
s1 locatie. |

b. De regul, toate camerele sunt functionale 24/24 de ore, 7 zile pe saptaménd. Exceptie fac
evenimentele tehnice, care duc la imposibilitatea utilizirii lor (procedurile de service, defectiuni ale
echipamentelor sau lipsa de alimentare cu'energie electricd s.a.).

¢. Atunci cind este necesar, calitatea imaginilor poate permite recunoasterea celor care trec prin
zona de actiune a camerelor. ‘

d. Pentru o mai mare siguranti a prelucrérii datelor care pot fi obtinute in urma supravegherii
video, operatorul desemnat nu poate modifica pentru perioade mari de timp (decét strict in timpul fizic
necesar efectudrii unei activititi in indeplinirea atributiilor legale de serviciu) sau cu aprobarea sefului
terarhic direct sau conducerii institutiei a pozitiei prestabiliti cat si/sau in scopul supravegherii zonelor
de interes. ‘ ‘ ‘

e. Operatorii-dispeceri sunt special instruiti in vederea respectirii setirilor de confidentialitate si
protocolul tehnic privind drepturile de acces. Sistemele sunt de tip LAN (sisteme perfect inchise) si nu
existd interconexiune cu alte sisteme. Nu se emit cétre alte institutii.

CAP XI. INSTALAREA, ADMINISTRAREA SIEXPLOATAREA SISTEMULUI
Art. 19. In vederea asigurdrii unei protectii eficiente a drepturilor si libertitilor fundamentale ale
persoanelor fizice in cadrul operatiunilor de supraveghere video, a cailor publice de acces si a spatiilor
publice deschise, este interzisi prelucrarea de imagini care si vizualizeze interiorul imobilelor locuite
sau a cailor private de acces in acestea. Echipamentele sunt astfel instalate incét, si supraveghere doar
acele spatii publice identificate in analiza de risc ca avind nevoie de protectie suplimentars. Utilizatorii

sistemului video sunt instruifi cu privire la aspectul interzicerii cu desdvarsire a monitorizarii unor
astfel de zone.



Art. 20. Dispeceratul

2) Imaginile capturate de sistemul de supraveghere video propiu amplasat in cadru
dispeceratului din cadrul Directia Politia Locala Sebes, sunt vizualizate live in timp real, iar stocarez
imaginilor surprinse se face automat pe DVR (digital video recorder ) propiu, cu posibilitatea extrageri]
ulterioare a acestora, la nevoie.

b) Imaginile captate de camerele din sisterul de supraveghere video stradal, amplasat pe razz
intregulul municipiu sunt rulate alternativ, in timp real, pe monitoarele din Camera de Control
(Dispecerat - sediul Directiei Politiei Locale), incipere securizats, in care accesul este restrictionat
persoanelor neautorizate.

Existé posibilitatea ca oricare dintre camerele video si fie selectats si réman3 un timp mai
irdelungat pe oricare dintre monitoarele $i statiile de lucru, optiunea apartinind fiecarui operator
dispecer, cu obligativitatea ca acesta s& ruleze celelalte camere la modul descris mai sus (alternativ,
prin rotatie) in aga mod incat si se previni sustragerea, distrugerea, degradarea sau nefunctionalitatea
acestora fard a se cunoaste acest fapt.

Art. 21. Nu este permis accesul persoanelor fizice particulare, sau neautorizate, in acea incipere
denumita Dispecerat si aflat in incinta Directiei Politiei Locale. Accesul este strict limitat sila angajatii
autorizati (personalul care executi serviciul de permanentd in dispecerat) si personalul de conducere
care coordoneazd activitatea, a administratoru} de sistem sau a celor ce efectueazd mentenanta
sistemului (software).

Art. 22. Nu este permis accesul in incinta Dispeceratul Directiei Politiei Locale Sebes a cadrelor
de politie locald neautorizate sau a altor persoana cu exceptia persoanelor mentionate la cap. VIII, art.
27, acest lucru fiind adus la cunostinta tuturor persoanelor care au acces in sediul Directiei Politiei
locale Sebes (anexanr. 2).

Art. 23. De la caz la caz, in caz ¢4 se considerd necesar, se poate permite intrarea in dispecerat
sl a altor persoane, In afara celor mentionate mai sus, doar pe bazi de aprobare din partea directorului
exceutiv al Directiei Politia Locald Sebes ce vor fi insotite, inclusiv a organele abilitate, respectiv cele
ale Politiel, Jandarmeriei Romane, Parchetelor si altor operatori de date cu caracter personal inregistrati
in domeniul §i pentru care a fost edificat sisterul. Din motive obiective se poate permite accesul unor
cadre in mod motivat §i neexcesiv, fiind vorba de acele cadre operative care pot solicita accesul numai
pentru rezolvarea cat mai operativi a unui eveniment de serviciu, pentru care vizionarea nu suporti
aménare, iar orice Intarziere ar aduce prejudicii grave In solutionarea cazurilor respective.

Art. 24, Aceste persoane nu vor avea acces la datele prelucrate in activitatea de supraveghere
video, nici fizic, la echipamentele tehnice ale sistemului de supraveghere, ci numai vor putea vizualiza
irnagini. '

Art. 25. Orice preluare de imagini se va face numai in baza unei solicitiri/adrese sau cereri scrise
$i nu prin introducerea de echipamente de stocare tehnice in ststem (orice suport digital ce se poate
conecta tn mod direct* cum ar fi memory stick-uri, IDD-uri externe, smartphone-uri sau oricare altele
asemenea), Operatorii sistemului video sunt instruiti cu privire la aspectul ¢4, le este interzis si accepte
sau s& efectueze astfel de conexiuni tehnice, indiferent de calitatea solicitantului §i motivul solicitarii.

Art. 26. Toate imaginile solicitate vor fi remise de pe echipamente ce apartin in mod direcs
sistemului de supraveghere al municipiului numai cu aprobarea directorului executiv al Directiei Politia
Locald Sebes si a coordonatorului acestui compartimet dupd primirea aprobarii si dupd o justi si
temeinicd analizi. Unicul suport de transfer san stocare de imagini este memory-stick-ul din dotarea
dispeceratului, iar transferul imaginilor citre institutii abilitate se va face pe suportul electronic (DVD).
Realizarea transferului se va face de dispecer sau coordonatorul compartimentulu .

CAP X. ACCESUL IN CENTRUL DE COMANDA (Dispecerat - sediul Directiei



Politiei Locale) ESTE PERMIS :

Art. 27, Accesul In incinta dispeceratului va fl acceptatd doar umdtoarelor persoane:

e dommnului primar; .

¢ personalului politiei locale care deserveste sistemul de supraveghere in baza legitimatiei
de serviciu §i cartelel electronice de acces - care a semnat angajament de confidengialitate;

e personalului cu functii de conducere din cadrul Directiei de Politie Local Sebes, care a
semnat angajament de confidentialitate

* personalului tehnic al societifii comerciale care asigurd mentenanta si garantia sistemului,
in baza legitimatiei de serviciu si delegatiei de serviciu -insotit de o persoand din cadrul politiei locale
care a semnat angajamentul de confidentialitate;

* persoanelor care au calitatea de politist judiciar, procuror sau magistrat, in baza legitimatiel
de serviciu insarcinat cu ridicarea de probe ce pot folosi ca mijloc de proba- fnsotite de o persoand din
cadrul polifiei locale, care a semnar angajamentul de confidentialitate:

* cadrelor Inspectoratului pentru Situatii de Urgents Alba, Inspectoratului Judetean de
Jandarmi Alba, Inspectoratului de Politie al Tudetului Alba, Oficiului Judetean de Telecomunicatii
Speciale Alba si a altor institutii, care sunt desemnate de conducitorii acestor institutii s faci parte
din colectivul de coordonare a unor actiuni comune. in cazul unor aduniri publice sau manifestatii
cultural-sportive de amploare, ce se desfigoars pe raza municipiului Sebes sau pentru indeplinirea altor
atributii de serviciu pe timpul misiunilor de asigurare a ordinii publice la adunari publice cu grad
mediu/ridicat/caracter complex, insofite de o persoand din cadrul politiei locale, care a semnat
angajamentul de confidentialitate.

Art. 28. Accesul se realizeazd exclusiv in interes de serviciu si se va consemna Intr-un registru
de acces, existent la dispeceratul Directia Politia Locald Sebes.

Art. 29. (1) Datele stocate devin proprietatea municipiufui Sebes si sunt administrate strict in
conformitate cu Regulamentul European nr. 679/2016 al Parlamentulu European si al Consiliului,
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal s
privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (GDPR) si cu prezentul
Regulament, iar administrarea si accesul la aceste date este reglementat de citre Primar.

(2) se interzice cu desivarsire accesul in dispecerat a tuturor persoanelor sau a cadrelor
neautorizate, acest lucru flind adus la cunostinta tuturor persoanelor care au acces in incinta Directia
Politia Locala Sebes, prin pictogramele-marcaj (anexele 2 st3).

CAP XI. PROTEJAREA VIETII PRIVATE SI SECURITATEA INFORMATIILOR
Art. 30 Pentru a proteja securitatea sistemului video $i pentru a spori gradul de protectie a vietii,
au fost introduse urmitoarele misuri tehnice si organizatorice:

' a) limitarea timpului de stocare a materialului filmat, in conformitate cu cerintele stipulate in
cerintele tehnice de proiect, la durata de pind la 180 zile calendaristice, ce poate fi diferit in functie
de conditiile de lucru (existenta si numirul camerelor nefunctionale, intervalul zi/noapte, iluminat
ambiental, alte conditii meteo) ca zile consecutive efectusrii inregistrarilor, dupd trecerea acestui
interval maximal de timp fisierele fiind in mod automat rescrise;

b) mediile de stocare (dispozitivele pe care se stocheazd imaginile Inregistrate) se afld in spafii
securizate, protejate inclusiv de masuri de securitate fizici (usi de protectie la rack si la intrarea in
Incipere previzute cu sisteme de incuicre sigure);

¢) toti utilizatorii cu drept de acces au intocmit, semmat si au depuse la dosarele de personal
angajamentul de confidentialitate, formular tip, prin care se obligd si respecte prevederile legale in
domeniu;

d) dreptul de acces se angzijamenté utilizatorilor pe baza nevoii de a cunoaste, doar pentru
acele resurse care sunt strict necesare pentru Indeplinirea atributiilor de serviciu;

¢) pe langa cadrele mentionate mai sus la solicitarea administratorul fizic de sistem
(coordonatorul compartimentului) desemnat In acest sens de citre directorul executiv al Directia Politia
Locale Sebes, are dreptul de 2 modifica sau anula dreptul de acces al utilizatorilor, conform procedurii



generale de acces ]a resursele tehnice ale sistemului;

f) coordonatorul compartimentului dispecarat si monitorizare video tine in permanentd
evidenta tuturor persoanelor abilitate, respectiv cele ale Politiei Romdne, Jandarmeriei Roméne,
Parchetelor §i altor operatori de date cu caracter personal inregistrati care au drept de acces la sistemul
de supraveghere video, cu specificarea tipului de acces. Persoanele mentionate vor face dovada
apartenentei la institutiile respective pe baza legitimatiilor de serviciu vizate la zi, fiind inregistrate in
Registrul de Acces aflat {a politistul local- dispecer;

g) responsabilul de protectie a datelor personale va fi consultat inainte de a rispunde la
solicitérile venite din partea institutiilor care au drep de acces in baza prezentului Regulament.

h) fiecare utilizator cu drept de acces trebuie si fi semnat angajamentul de confidentialitate;

i) dreptul de acces se acorda utilizatorilor pe baza principiutui necesititii de a cunoaste, doar
pentru acele resurse care sunt strict necesare pentru indeplinirea atributiilor de serviciu;

J) primarul are dreptul de a acorda, modifica sau anula dreptul de acces al utilizatorilor,
conform procedurii generale de acces la bazele de date.

k) nu este permis accesul persoanelor neautorizate, la sistemul de supraveghere video.

1) scinterzice cu desavérsire filmarea sau fotografierea cu camera video sau telefoane mobile
in interiorul dispeceratului sau din exterior, Inregistrarea audio si video, folosirea telefoanelor mobile.

CAP. XII. ACCESUL LA DATELE PERSONALE SI PRELUCRAREA ACESTOR

Art. 31. Drepturi de acces la imagini

a) Accesul la imaginile, stocate §i/ sau ,la stafiile de lucru ale sistemului de supraveghere video
este strict limitat la un numdar absolut necesar de persoane si este determinat prin atributiile specificate
in fisa postului (in ce-scop si ce tip-de acces).

b) Directia Politia Locald Sebes impune limite in privinta persoanelor care au dreptul:

- 5a vizioneze materialul filmat in timp real (modut LIVE)- imaginile care se deruleazi In timp
real sunt accesibile dispecerului de la Directia Politia Locald Sebes si ofiterul de serviciu de ta Politia
Municipiului Sebes, desemnati si desfisoare activitatea in cadrul dispeceratului avind la bazi

rotocolul de colaborare pentru mentinerea ordinii si sigurantei publice si desfisurarea unor activititi
specitice pe linie rutierd pe raza Municipiului Sebes.

- 82 vizioneze ulterior Inregistrarea materialului filmat, Vizionarea imaginilor inregistrate se va
face in cazuri strict determinate si temeinic justificate, cum ar fi cazurile previzute expres de lege si
numai de catre persoanele special desemnate de ambele institutii, cu conditia ca acestea si fie notificate
ca operatori de date cu caracter pefsonal. ‘

- U este permis accesul neautorizat la sistemul de supraveghere video.

Art. 32. Nu este permis in nici un mod sd se copieze, sd se descarce, si se steargd sau sd se
modifice orice material filmat. Toate solicitirile se vor face numai in scris, vor fi inregistrate §i
solutionate conform prevederilor legale. Nu este permisd eliberarea sau utilizarea oriciror tipuri de
medii de stocare, direct din/in stagiile de lucru sau prin conexiunea directd, in orice mod, cu acestea,

Art. 33. Se interzice efectuarea de capturi (shot screen-uri) de ecran pentru imagini ce constituie
date cu caracter personal, asa cum sunt ele definite de legislatie .

Art. 34 Insrruétaje -

a. Toti operatorii din cadrul Directia Politia Local Sebes, cu drept de acces la sisternul de
supraveghere video beneficiazi in mod gratuit de o formare/instruire inifiald, cat si periodic (lunar sau
cel putin trimestrial), In domeniul protectiel datelor cu caracter personal. Aceste instruiri vor fi
prevazute §i efectuate planificat, de coordonatorul compartimentului supraveghere i monitorizare
video, In baza Planului de Pregétife Anuald a Politistilor Locali, activitatea fiind consemnati in mod
explicit in continutul unui proces verbal de instruire, pe bazd de semnituri ale participantilor. Lipsa
nemotivata de la aceste instruiri poate conduce la suspendarea dreptului de acces al operatorului. Aceast



regulament va fi in vigoare si este parte integratd in programul de instruire §i Indrumare, pentru toti
operatorii cu drept de acces §i atribufii privind sisternul de supraveghere video din cadrul Directia
Politia Locald Sebes.

b. Directorul executiv se va asigura ca intregul personal din subordine, implicat in operarea
sistemului de supraveghere video, este instruit, informat si respecti aspectele functionale, operationale
si administrative ale acestei activitai.

Art. 35. Mdsuri de pdstrare a confidentialitdii

Fiecare operator sau persoand cu drept de acces in dispecerat prezivute la cap. X din prezentul
regulament, semneazi un angajament de confidentialitate ce se atageazi la dosarul de personal al
acestuia. Lipsa acestuia sau refuzul nejustificat de completare si semnare atrage in mod automat
interzicerea/pierderea oricarui drept de acces la sistemul de supraveghere video.

Art. 37. Dezviluirea datelor cu caracter personal

a. Orice activitate de dezvaluire a imaginilor preluate de camerele de supraveghere video citre
terti (uridice si cu exceptic persoanelor fizice), va fi documentata si supusé unei analize riguroase
privind pe de-o parte necesitatea comunicarii si pe de altd parte compatibilitatea dintre scopul in care
se face comunicarea. In aceste cazuri va fi consultat §i responsabilul cu protectia datelor personale.

b. Directia Politia Locald are obligatia, punerii la dispozitia organelor judiciare, la solicitarea
scrisd a acestora, in termenul legal, a inregistririlor video in care este surprinsé savérsirea unor fapte
de naturd contraventionald sau penald.

¢. Sistemul de supraveghere video propriu nu este utilizat pentru pontarea prezentei la program
sau evaluarea performantelor la locul de munci sau alte aspecte ce nu au legiturd cu obiectivul pentru
care au fost instalate.

d. In cazuri exceplionale, dar cu respectarea garantiilor descrise mai sus, se poate aproba accesul
membrilor din Comisia de Discipling, in cadrul unei anchete disciplinare, cu conditia ca informatiile
sé ajute ia investigarea unei infractiuni sau a unei abateri disciplinare, de naturd si prejudicieze
institutia sau drepturile §i libertitile unei persoane.

CAP XIII. DURATA DE STOCARE

Art. 38. Durata de stocare a datelor obtinute prin intermediul sistemului de supraveghere video
este proportionald eu scopul pentru care se prelucreazi datele, astfel ci imaginile sunt stocate pentru o
pericadd prestabilitd de pani la maxim 180 de zile calendaristice, dupd care se gterg prin proceduri
automatd de rescriere a fisierelor, cronologic, in ordinea in care au fost inregistrate. In cazul unor
relevant poate depasi limita normala, in functie de timpul necesar, dar, nu mai mult de un an la data
solicitdrii. Péstrarea este documentatd riguros, iar necesitatea pastririi este revizuitd periodic.

Art. 39. Dacd durata de stocare consideratd relevants depaseste termenul previzut prin
prezentul regulament, aceasta se va realiza intr-un mediu de stocare extern, gestionat directorul
executiv sa coordonatorul compartimentului dupa obtinerea In prealabil & aprobirii de pastrare. (ex.
scurte materiale de prezentare a activitatii Directiei Politiei Locale Sebes).

CAP. XIV. DREPTURILE PERSOANEI VIZATE
Directia Politia Locald garanteazd cd asigurd modul de preluare al imaginilor, numai prin
intermediul echipamentelor amplasate pe domeniul public al Municipiului Sebes cu respectarea
drepturilor ce revin persoanelor vizate, conform legii. Toate persoanele implicate in activitatea de
supraveghere video §i cele responsabile de administrarea imaginilor filmate, vor respecta prezentul
regulament privind accesul la imaginiic video ce contin date cu caracter personal.
Art. 40. Informarea persoanelor vizate



a. Informarea primard a persoanelor vizate se realizeazi in mod clar si permanent, prin
intermedinl unui semn adecvat, cu vizibilitate suficientd si localizat (montat) in zona
supravegheatd, (model anexa 1 ) astfel incat sd semnaleze existenta camerelor de supraveghere.
Pentru mai multe camere video amplasate In acelasi loc poate fi utilizat un singur semn, cu
conditia localizirii sale intr-un loc cdt mai vizibil, din acecasi zoni (anexa 1)

Persoanele vizate sunt atentionate asupra existentei sistemelor de supraveghere video
si a proprietarului acestuia, ca operator al datelor colectate prin intermediul supravegherii video.

b. Pe site-ul a Primériei Municipiului Sebeg se va publica o notd de informare cu
respectarea prevederilor Legii nr. 544/2001 privind datele de interes public, informatii legate
de activitatea desfisuratd cu ocazia supravegherii $i monitorizir video de la nivelul unititii
administrative teritoriale si institugiel.

Responsabilul cu protectia datelor cu caracter personal va asigura actualizarea
informérilor, corespunzitor realititilor si necesitdtilor existente in cadrul activitatilor
desfasurate de Directia Politia Locala Sebes.

Art. 41. Exercitarea drepturilor de acces, intervenie §i opozitie

Pe intreaga perioadd de stocare a datelor cu caracter personal, persoanele vizate au
dreptul de acces la imaginile video care le privesc, detinute de Directia Politia Locals, de a
solicita interventia (stergere/actualizare/rectificare/anonimizare) sau de a se opune prelucririi,
numai conform legii, Orice cerere de a accesa, rectifica, bloca si/sau sterge date cu caracter
personal ca urmare a utilizérii camerelor video trebuie si fie adresatd Municipiului Sebes -
Directiei Politia Locald Sebes, in formi scrisi.

In cazul in care persoana vizata are alte intrebari privind preluarea de catre Directia
Politia Locald a imaginilor video care o privesc, se poate adresa conducerii acesteia. Riaspunsul
la solicitarea de acces, interventie sau opozitic se di in termen de 30 zile calendaristice conform
prevederilor legale In vigoare.

Dacd nu se poate respecta acest termen, persoana vizatd va fi informata asupra motivului
de aménare a rspunsului, de asemenea i se va comunica §i procedura care va urma pentru
solutionarea cererii.

Dacd existd solicitarea expresi a persoanei vizate, se poate acorda dreptul de a vizualiza
imaginile inregistrate care o privesc si/sau 1 se poate emite o copie a acestora, imaginile
furnizate vor fi clare numai in masura posibilitatilor tehnice si conditiilor meteo, cu conditia de
a nu prejudicia drepturile tertilor (persoana vizat va putea vizualiza doar imaginile ce privesc
propria persoand), in cazul unei asemenea solicitiri.

Persoana vizatd este obligatd si se identifice dincolo de orice suspiciune (si prezinte
actul de identitate), sd mentioneze data, ora, locatia i Imprejuriirile in care a fost inregistrati de
camerele de supraveghere.

De asemenea, persoana vizatd va prezenta detalii suficiente astfel incét operatorii s3 o
poatd identifica mai ugor in imaginile filmate. Persoana va putea vizualiza doar imaginile in
care apare propria persoana.

Existd posibilitatea refuzérii dreptului de acces in situaiile In care se aplicd exceptiile
previzute de lege. Necesitatea de a restrictiona accesul se poate impune si in cazul in care exista
obligatia de a proteja drepturile si libertitile unor terte persoane, de exemplu daci in imagini
apar si alte persoane, identificate sau identificabile i nu existd posibilitatea de a obtine
consim{amantul lor sau nu se pot extrage, prin editare, imaginile privind persoanele respective,
cu respectarea prevederilor Regulamentului UE nr. 679/2016/ a legislatiei in vigoare privind
protectia datelor cu caracter personal.
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